DEMIiSAS D6kiim Emaye Mamulleri A.S.
Bilgi Glivenligi Politikasi

DEMISAS D6kiim Emaye Mamulleri A.S. (DEMISAS), kurumsal ve kisisel bilgiyi son
derece degerli bir varlik olarak kabul eder. Bu nedenle bilgi ve destek is sistemlerimiz
isimiz acisindan kritik nem tasir ve uygun sekilde korunmalar gerekir.

Kurumsal bilgi guvenliginin amaci, Demisag’a ait bilgilerin yalnizca yetkili kisiler
tarafindan erisilebilir olmasini, kurumsal bilgilerin eksiksiz, dogru ve ihtiyag
duyuldugunda kullanima hazir bulunmasini saglamaktir.

Ek olarak, Demisas’in is faaliyetlerinin dogasi geregi bilgi guivenligi zafiyetlerinden
kaynaklanabilecek maddi ve manevi zararlarin 6nlenmesi ve olasi etkilerinin azaltilmasi
hedeflenmektedir.

Demisas; kendisine ait bilgi varliklarinin yani sira musteri, tedarikgi, is ortagi ve diger
paydaslara ait fikri mulkiyet haklan kapsamindaki bilgilerin, ticari sirlarin, teknik verilerin
ve diger 6zel nitelikli bilgilerin gizliligini, buttnlugunu ve erisilebilirligini korumayi taahhut
eder. Bu kapsamda s6z konusu bilgilerin yetkisiz erisime, degistirilmesine, ifsasina,
kaybina veya kdtlye kullanimina kargi korunmasina yonelik prosedurler olusturulur,
uygulanir ve duzenli olarak gézden gegirilir.

Konumlari veya gorevleri ne olursa olsun tim Demisas galisanlari, is S6zlesmelerinde
belirtilen gizli bilgilerin korunmasina iliskin ilke ve yukumluliuklere uymak zorundadir.
Demisas bilgilerine erisimi olan Uglncu taraf paydaslar ve bunlara bagli destek
personellerinin de Bilgi Guvenligi Politikasi’nin genel ilkelerine ve kendileri igin
tanimlanan bilgi givenligi sorumluluklarina uygun hareket etmeleri zorunludur.

Tum calisanlardan asagidaki hususlarin yerine getirilmesi beklenmektedir:

e Demisag’a ait bilgi ve bilgi sistemlerinin gizliliginin, butunligunun ve
erisilebilirliginin saglanmasi ve surekliliginin korunmasi,

e Bilgi varliklarinin kaybolmasi, bozulmasi, yetkisiz erisime ugramasi veya kotuye
kullanilmasindan kaynaklanabilecek risklerin azaltilmasi,

¢ Bilgi glivenligi standartlarinin kapsaminin, iceriginin ve uygulanmasinin
Demisas’in maruz kaldigi risk seviyesini karsilayacak yeterlilikte olmasinin
saglanmasi,

e Yasal mevzuat, duzenleyici gereklilikler, sirket politika ve prosedurleri ile sektorde
kabul géren iyi uygulamalara uyulmasi,

Demisas Bilgi Sistemleri Mudurlugu, Bilgi Sistemleri faaliyetlerini tanimlayan politika,
prosedur ve standartlarin islevsel sahibidir ve bunlarin sirket genelinde
uygulanmasindan sorumludur.



Bilgi Sistemleri Mudurliigl musteri, tedarikci ve diger is ortaklarina ait fikri mulkiyet, 6zel
ticari bilgi ve gizli verilerin korunmasina yonelik erigsim kontrolu, sifreleme, yedekleme,
ag guvenligi ve izleme mekanizmalari gibi uygun teknik ve idari kontrolleri uygular.

Bilgi Sistemleri Mudurliigt ayrica bilgi varliklarinin korunmasina yonelik uygulanmakta
olan teknik ve idari kontrollerin etkinligini degerlendirmek amaciyla periyodik
denetimler, sizma testleri ve diger glivenlik kontrollerini koordine eder; elde edilen
sonuglarin iyilestirme faaliyetlerine donusturilmesini saglar.

Her birimin ydneticisi, Bilgi Guvenligi Politikasi’na uyumun saglanmasi i¢in gerekli
tedbirleri almak, calisanlarnn farkindaligini artirmak ve sistemin etkinligini gozetmekten
birinci derecede sorumludur.

Demisas, kurumsal olarak bilgi guvenligi ile ilgili uygulanabilir sartlar karsilayarak ilgili
yasa ve mevzuata tam uyumu saglayacagini, Bilgi Guvenligi Yonetim Sistemi’ni surekli
gelistirecegini ve bilgi guvenligi performansini duzenli olarak iyilestirecegini taahhut
eder.

Bilgi Guvenligi Politikasi ihlalleri ayni zamanda etik kural ihlalidir ve disiplin cezasi
sonucunu dogurabilir. Gerek gozetim, gerek denetim, gerekse ihbar sonucu tespit edilen
Bilgi Guvenligi Politikasi ihlalleri istihdama son verilmesine kadar gidebilecek disiplin
cezalari ile sonuglanabilir.
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